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Dlaczego bezpieczenstwo jest dla nas tak istotne?
Poniewaz jest istotne dla Ciebie!

Cyfrowe rozwiqgzania INNIO: zasady cyberbezpieczeistwa
myPlant chronigce Twojq dziatalnosé

Firma INNIO* Jenbacher* daje Twoim zasobom przemystowym cyfrowe zycie za sprawq myPlant* Performance — rozwigzania do zarzqdzania
wydajnosciq zasobéw (APMg. Teraz masz dostep do danych na temat swojego silnika z dowolnego miejsca oraz pewno$é, ze nasze
kompleksowe zasady cyberbezpieczenstwa chroniq Twojg dziatalno$é przez caty okres eksploataciji silnikéw Jenbacher.

Jakie dane sq przenoszone do rozwigzania APM myPlant firmy INNIO?
Do rozwigzania przenoszone sq tylko niezbedne dane.

“ v Aby zapewni¢ Ci wglqd w dziatanie Twoich zasobdw przemystowych, pobieramy z systemow sterowania dane eksploatacyjne
( (np. na temat napieé i stanu silnika) oraz dotyczqce powiadomieri (takie jak komunikaty, ostrzezenia i alarmy).

v Dane osobowe nie sq przenoszone, chociaz nalezy pamietag, ze do utworzenia konta uzytkownika rozwigzania myPlant, ktére
zapewnia dostep do danych silnika, niezbedne sqg imie, nazwisko i adres e-mail.

Czy moje dane sq chronione?
Tak, sq one chronione.

9 typu end-to-end przez standardowy protokét internetowy HTTPS, ktéry zapewnia szyfrowanie przy uzyciu protokotu

ﬁ v Wszystkie przenoszone dane sq w petni zaszyfrowane i zabezpieczone. Transfer odbywa sie za posrednictwem potqgczenia
( Transport Layer Security** (TLS).

v Eksperci ds. bezpieczeristwa firmy INNIO utrzymujq i obstugujq infrastrukture zabezpieczen, wykorzystujgc restrykcyjne
standardy i technologie oprogramowania wdrazane i obowiqzujace w obrebie catego systemu.

v Oparta na chmurze zapora aplikacji sieci WWW (WAF) stale chroni Twoje dane przed najpowszechniejszymi atakami
sieciowymi.

v Dostep do systemu myPlant jest $cisle kontrolowany i zarzqdzany przez wybranych pracownikéw ds. obstugi technicznej lub
administratoréw.

Czy dostep do systemu sterowania silnikiem Jenbacher jest chroniony?
Chronimy dostep za pomocq kilku Srodkéw zabezpieczajgcych.

ﬁ v Przy uzyskiwaniu zdalnego dostepu do systemu sterowania DIANE* wymagane sg dodatkowe poswiadczenia objete
(a niezaleznymi ograniczeniami.

v Sledzimy wszelkg aktywno$é zwigzang z dostepem zdalnym, aby chronié Twéj system sterowania przed nieuprawnionymi
osobami.

v Konfiguracja naszej infrastruktury hostingowej pozwala klientom ograniczyé potgczenia do minimum oraz wdrazaé
najnowoczesniejsze srodki kontroli ruchu.

v Aby zapewni¢ jeszcze lepszq ochrone przed nieuprawnionym dostepem, oferujemy opcjonalne uwierzytelnianie
dwusktadnikowe. Oznacza to, ze kazda préba zdalnego dostepu musi zostaé zatwierdzona przez lokalny personel.
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Nasz kompleksowy model zabezpieczen

JAK ZAPROJEKTOWALISMY INFRASTRUKTURE ZABEZPIECZEN W CELU OCHRONY TWOICH DANYCH
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E'-'"”'E Zeskanuj kod QR i postuchaj, co moéwi Firma INNIO* jest wiodgcym dostawceq ustug i rozwigzar do wytwarzania
;' Nikolaus Brunner, nasz kierownik ds. energii i sprezania gazéw w miejscu ich uzytkowania lub w pobilizu,
= % cyberbezpieczerstwa produktéw, na wykorzystujgcych gaz odnawialny, gaz ziemny i wodaor. Dzieki silnikkom
E " temat przywiqzania firmy INNIO do gazowym Jenbacher* i Waukesha* firma INNIO pomaga zapewniac
kwestii bezpieczenstwa cybernetycz- lokalnym spotecznosciom, przemystowi i spoteczerstwu dostep do
» nego, dzieki ktoremu mozesz skupic sie zrownowazonej, niezawodnej i ekonomicznie przystepnej energii
na swojej podstawowej dziatalnosci. elektrycznej w zakresie mocy od 200 kW do 10 MW. Ponadto oferujemy

bezposrednie oraz oparte na rozwigzaniach cyfrowych wsparcie
techniczne i serwisowe w catym okresie eksploatacji ponad 53 tys.
silnikéw gazowych dostarczonych klientom na catym swiecie za
posrednictwem autoryzowanej sieci obejmujqcej ponad 100 krajow.
Tworzymy innowacyjne technologie, ktére umozliwiajq dekarbonizacje,

& Obserwuj firme INNIO w serwisach Twitter i Linkedin.
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2021 Aby uzyskaé wiecej informacji, odwiedz witryne internetowq
0 : myPlant pod adresem www.myplant.io lub witryne internetowq
ecovadis INNIO pod adresem
g:tsifginability
N www.innio.com/en/jenbacher/myplant-performance
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