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PERCHE LA SICUREZZA E COSI
IMPORTANTE PER NOI?

Perché € importante per voi.

Soluzioni digitali di INNIO: Il ruolo della cybersecurity
in myPlant per la sicurezza delle vostre attivita

INNIO fornisce una vita digitale ai vostri asset industriali con Jenbacher myPlant Performance - la nostra piattafor-
ma di Asset Performance Management. Con myPlant Performance potete portare con voi i dati dei vostri motori
Jenbacher ovunque andiate, sapendo che le nostre efficaci politiche di cybersecurity tutelano la sicurezza delle
vostre operazioni durante I'intero ciclo di vita dei motori.

#™~ Qualidati vengono inviati a Jenbacher myPlant Performance?
('"> Vengono inviati solo i dati essenziali.

- Per fornirvi informazioni chiave necessarie alloperazione dei vostri asset industriali, trasferiamo dati operativi (come
voltaggi e stato operativo del motore) e notifiche (come messaggi, avvertenze e allarmi) dai sistemi di controllo.

- Non vengono trasferiti dati personali; tuttavia per creare 'account utente myPlant che vi permette di accedere ai
vostri dati motore sono necessari nome ed e-mail dellutente.

#~~, Imieidati sono protetti? Si, i vostri dati sono protetti.

‘9 - Tuttii dati trasferiti sono completamente criptati e protetti. Vengono trasmessi end-to-end attraverso il protocollo

internet-standard HTTPS che fornisce la cifratura attraverso Transport Layer Security* (TLS).

- Gliesperti di sicurezza Jenbacher mantengono ed operano linfrastruttura di sicurezza con rigidi standard nel soft
ware e nelle tecnologie implementate ed applicate in tutto il sistema.

- Un Web Application Firewall (WAF) cloud-based protegge costantemente i vostri dati contro i comuni
attacchi web-based.

- Laccesso al sistema myPlant Performance ¢ rigidamente controllato e gestito da un team selezionato di support
tecnico ed amministrazione.

&~ L'accesso al mio sistema di controllo del motore Jenbacher &
(8 protetto? Proteggiamo I'accesso con molteplici misure di sicurezza.

- Per fornire laccesso da remoto al sistema di controllo DIANE, richiediamo credenziali aggiuntive con restrizioni
specifiche ed indipendenti.

- Tracciomo tutte le attivitd in accesso remoto per proteggere il vostro sistema di controllo da accessi non autorizzati.

- La nostra infrastruttura permette ai clienti di limitare le connessioni al minimo necessario, e di implementare
controlli del traffico d‘avanguardia.

- Perun'ancora maggiore protezione contro gli accessi non autorizzati, offriamo opzionalmente un processo di
autorizzazione a due fattori. Questo significa che ogni accesso da remoto dev'essere approvato da personale sul
sito prima che possa essere stabilita una connessione.
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Il nostro completo modello di sicurezza

Come abbiamo costruito I'architettura di sicurezza per proteggere i vostri dati

=l

DIA.NE / myCobo a@ Opzionale: autorizzazione per 'accesso da remoto
(raccolta dati) (2FA da telefono) TOOL DI ACCESSO
! ! REMOTO WEB CLIENT
M a
SECURE DATA GATEWAY
n (OPZIONALE)
- [ ]
fe) v
T3¢ A°¢ I E
S 3 < I I I ! ' ' i
2] | 1 o
£ D a | [ ! \ e <
o a o] | | I I ! ! g o
2 9 § | = = | = — a 2
g E Ro | _ _FIREWALL _ | R S &
2% I < | . . SCANNER 0
T 2 | Monitoraggio 24/7  WEB APPLICATION FIREWALL  VULNERABILITA 9
S g Q (_(ﬂ(
[’ ~—
ACCESSO
1 AGENTI REMOTO myPlant DATI APP
INNIQ . Em—= L) moBILE
Supporto 24/7 oa |
30
go | |
Ea I INFRASTRUTTURA DATI D —
— [-- -] SERVER
Z 5 ! (completamente 5y )
EE DATABASE P
» 8% )il = ridondante) Je=mm, CLIENTE

Scansionate il codice QR ed ascoltate
Nikolaus Brunnetr, il nostro Product
Cybersecurity Leader, raccontare
come hoi di INNIO abbracciamo la
cybersicurezza - in modo che voi
possiate concentrarvi sul vostro core
business. (Solo in versione inglese)

INNIO & un fornitore leader di soluzioni e servizi per I'energia, che gia oggi
mette in campo le condizioni per permettere ad industrie e comunit& una
gestione sostenibile dellenergia. Con i nostri marchi Jenbacher e Waukesha
e la piattaforma digitale myPlant, offriamo soluzioni innovative per i
segmenti della generazione di energia e della compressione, che aiutano
industrie e comunitd a generare e gestire 'energia in modo sostenibile,
muovendosi con successo in un paesaggio energetico in rapida evolu-
zione caratterizzato da fonti di energia tradizionali e verdi. L'offerta INNIO &
costituita da soluzioni personalizzate su scala globale. Con le nostre solu-
zioni ed i nostri servizi per I'energia flessibili, scalabili e resilienti permettia-
mo alla nostra clientela di gestire con successo e nel rispetto dei propri
tempi la transizione energetica lungo la catena del valore dellenergia.

La sede principale di INNIO si trova a Jenbach (Austria), mentre altri
siti produttivi chiave sorgono a Waukesha (Wisconsin, USA) e Welland
(Ontario, Canada). Un team di oltre 4.000 esperti offre sostegno lungo
tutto il ciclo di vita per gli oltre 55.000 motori consegnati attraverso
una rete di servizi in oltre 100 Paesi.

Con il suo migliorato rating ESG, INNIO torna ad attestarsi al primo posto
fra oltre 500 societd mondiali del segmento macchinari valutate da
Sustainalytics.

Per ulteriori informazioni, visitate il sito myPlant allindirizzo
www.myplant.io o il sito Jenbacher myPlant Performance
presso www.jenbacher.com/it/myplant-performance
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© Copyright 2023 INNIO. Le informazioni fornite sono soggette a
modifiche senza preavviso.

INNIO, INNIQ, Jenbacher, myPlant, Waukesha e DIANE sono marchi registrati nellUnione
Europea o altrove, di proprietd di INNIO Jenbacher GmbH & Co OG o di una delle sue
affiliate. Tutti gli altri marchi registrati e nomi d'impresa appartengono ai rispettivi
proprietari.

*TLS versione 10 /11 /12 con AES 128 [ 256 bit I JB-2 23 030-IT



